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Einleitung

1.  Einleitung

Aufgrund neuer Sicherheitsanforderungen wird eine neue Version des Kommunikationsmoduls
CPL im TALAS System bendtigt.

Die neue CPL V4 soll neue Kommunikationsprotokolle wie z.B. OPCUA verschlisselt Gbertragen
und der integrierte Webserver muss HTTPS unterstitzen.

Dabei soll die CPL so weit wie moglich abwartskompatibel mit der CPL V3.5 sein.

Es missen 32 verschieden Module in max. 4 BGT Uber den bekannten Systembus
angeschlossen werden kénnen.

Die Bedienung / Konfiguration soll Gber HTTPS und OPCUA realisiert werden. FTP und telnet
sind theoretisch moglich, sind aber aufgrund der Sicherheit zu vernachlassigen. Evtl. nur zur
Inbetriebnahme oder Wartung vor Ort moglich.

Da die neuesten Ki bereits liber einen ungenutzten CAN-Bus verfligen sollte dieser spater
ebenfalls von der CPL unterstiitzt werden.

Optional (spater) sollen folgende weitere Features integriert werden:

- Zutrittskontrolle TAB und TAT Uber einen separaten externen Systembus.

- XIO-PM liber einen externen Systembus.

- Zweite Ethernet Schnittstelle flir die Anbindung von externen zu liberwachenden Geraten
oder fiir eine Wartung via Laptop.

- Display zur Anzeige samtlicher Informationen wie KU705.

- Funktion eines M-Bus-Master oder Modbus-Master.

- SNMP V3 Funktionalitat
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Einleitung

1.1.  Abkirzungen

Abk. Bedeutung
BGT Baugruppentrager
KO Kabeliiberwachung (Cu und LWL)
FW Fernwirk
DP Datenpunkt
CPL Zentrales Fernwirkmodul CPL
Cu Kupfer
LWL Glasfaser
KUsS Stérspannungsiiberwachung
XI0-PM Erweiterungsmodul der CPL mit 8 analogen Eingdngen
KVz Kabelverzweiger
TAB Zutrittskontrolle Basiseinheit (TALAS-Access-Basis)
TAT Zutrittskontrolle Tiirsteuerung (TALAS-Access-Tiir)
OoS Out of Service. Meldung ist temporar abgeschaltet.
EMS Energie-Management-System
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Mikrocontroller

2. Mikrocontroller

Der Embedded Controller ist ein Anybus IPC@CHIP SC145:

Prozessor: Cortex A7 core @ 528 MHz Prozessor.
Ethernet: 2x
CAN-Bus: 2X
Serieller Bus: 7X
USB: 2X
1/O: 3x SPI
78x GPIO
4x analog
3x I12C
6x PWM
RAM 128 Mbyte

Alternativ SC165: 512 Mbyte (nicht verfligbar)

Flash Memory 64 MByte (ca. 32 MByte frei)
Alternativ SC165: 256 Mbyte (224 Mbyte frei)

Operating System IPC@CHIP TROS-LNX (basiert auf Linux)

Operating Temperatur -25°C bis 80°C
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Mikrocontroller

2.1. RTOS

Es muss das RTOS ab der Version 2.12 auf dem Mikrocontroller installiert sein.

Quelle RTOS:
https://littwinsystemtechnik.sharepoint.com/:f:/r/sites/LittwinSystemtechnik/Freigegebene%20Dokume
nte/Projekte/K%C3%9C%20DB%20Netz/CPLV4/RTOS%20LNX?csf=1&web=1&e=fNrJlJ

Uber Telnet und dem Kommando ,,FLM* gelangt man (bei Bedarf) zur Linux-Oberfliche.
Von der Linux-Oberflache gelangt man iber den Befehl , exit” wieder zuriick zum RTOS.

Flr die SD-Karte wird kein Treiber mehr, wie vorher beim SC24, benétigt.

Fur die erste Inbetriebnahme (Einstellung IP-Adresse) kann weiterhin das Programm
,Chiptool” von Beck wie beim SC24 verwendet werden.

| PPPC ||FTPd || TFTPd || SSHd |

Uzar @'CHIP-HTGS Usar UI‘IiI
Applications Shell apps (|| Shelt| || | oHep || HTTPd || Teinetd |

| Auto IP | | UDP Config Server |

@CHIP-RTOS Flavour Linux Flavour Integrated Services

rcpnp | e [ ons |
Linux Kernel
[Fiesystem | uss J[ELF Loacer

IPC&CHIP® Hardware (2.B. ARM)

AJD Bus al Ports Ethernet USE CAN 1BC SPI PIO Interrupts Timers

@CHIP-RTOS-LNX Architecture
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Mikrocontroller

2.2. Belegung Mikrocontroller:

Platine V4.b

1x Clock (1C7)
32x LED DE rot
4x LED DA gelb
32x DE

4x DA
4x LED M2-M5

v v

SD-Speicherkarte 8x AE (IC16 Spannung/Strom)
4x AE (IC17 +-15V/5V)

Dok-Nr.: 0424-PD01-0706-a
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intern

max. 32x BGT-Module

extern

TAB, TAT, XIO-PM

OPC-UA Port 4840

FTP Port 21

FTPS Port 22

Telnet Port 23

HTTP Port 80

HTTPS Port 443
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Software Allgemein

3.  Software Allgemein

Es wird die Entwicklungsumgebung ,,ONE — Workbench for IPC@CHIP“ verwendet (basiert auf

Eclipse)

Download unter https://www.hms-networks.com/de/p/abe01001-b-chip-sc145-0002-codesys-v3-variant?tab=tab-support

E DIANA

OPC-UA
Schnittstelle

Hauptprogramrh >
/
\\ /

32x KU-Module
4x Zutrittskontrollen
2% X10-PM

=

Hardware-
anbindung

Datenlogger —> ‘
‘_ =]

T T T

// \‘ / \\
RS485 ‘ R

Schnittstelle | Webschnittstelle ’\4—> ( Webseiten
\ / \ /
AN / N /
S~ e - /

=

Webbrowser

Das Hauptprogramm ist auf Laufwerk B im Hauptverzeichnis (CPL40.bex). Die Datenbankdatei data.db befindet

sich auf Laufwerk im Ordner Database.
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Software Allgemein

3.1. Externer Quellcode

Flr die Umsetzung der Funktionen wurden drei externe Projekte in das Ansi-C99-Programm
integriert:

1.) Open62541
OPC UA Server. Entwickelt unter anderem vom Fraunhofer ISODB und der Technischen
Universitat Dresden.

Integrierte Version: 1.3.6 (Mai 2023)
Aktuell verfiigbare Version: 1.4.11 (Mérz 2025)

Neue fir uns evtl. nitzliche Funktionen in der Version 1.4:
Aes256-Sha256-RsaPss unterstiitzt.

X509 Zertifikationen

OpenSSL 3.0

Integration von NodesetLoader (zur Laufzeit ein Nodeset.xml laden)

2.) Mbed-TLS
https://www.trustedfirmware.org/projects/mbed-tls/
Das Projekt implementiert kryptografische Primitive, X.509-Zertifikationsmanipultaion
sowie die Protokolle SSL/TLS und DTLS. Diese werden im open62541 fiir eine
verschliisselte opcua-Ubertragung benétigt.

Integrierte Version: 2.2.1
Aktuell verfligbare Version: 3.6.3 (Marz 2025)

3.) SQlite
https://www.sglite.org/index.html
SQLite ist eine C-Bibliothek, die eine kleine, schnelle, eigenstandige, hochzuverlassige und
vollfunktionale SQL-Datenbank-Engine implementiert. SQLite ist die weltweit am
haufigsten verwendete Datenbank-Engine.

Intergierte Version: 3.46.1 (August 2024)
Aktuell verfiigbare Version: 3.49.1 (Februar 2025)
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Software Allgemein

3.2. Bootprogramm CPLboot.bex

Damit wahrend des Betriebes das Hauptprogramm CPL40.bex mir einer neuen Version
Uberschrieben werden kann wird beim Starten der CPL erst ein kleines Programm mit Namen
CPLboot.bex vom Laufwerk A gestartet (Autostart.bat). Es liberprift ob bereits
(falschlicherweise) bereits Programme auf der CPL laufen. Wenn ja -> Reboot, wenn nicht dann
startet es nach 90 Sekunden das Hauptprogramm. In dieser Zeit kann das Hauptprogramm auf
Laufwerk B kopiert oder geandert werden.

Waihrend des Betriebes Giberwacht das CPLboot Programm die laufenden Tasks (21 Stiick).
Sollte ein Task durch eine Stérung nicht mehr aktiv sein wird die CPL neu gestartet.

Dok-Nr.: 0424-PD01-0706-a Littwin Systemtechnik GmbH & Co. KG

Name : Lastenheft CPL V4
Stand :25.06.2025 Seite 11 /49



Software Allgemein

3.3. Hauptprogramm CPL40.bex:

Datei Funktion (Autor) Bemerkung

(Kai)

CPL40.c Hauptprogramm Initialisierung Tasks
(Kai)
CPL_V4_I0.c Hardwareanbindung Uhrenbaustein
(Heinz) 1/O’s
LED’s
Spannungsiiberwachung
DATABASE.c Datenspeicherung DB | Datenlogger
(Kai)
FILE.c Dateienzugriff SD-
Karte
(Kai)
RS485.c Interner Systembus Abfrage Module (Ki)

Steuerung Module

WEBSERVER.c

Webschnittstelle
(Kai)

Datenpunkte Gber HTTP lesen / schreiben

OPCUA.c

OPCUA Funktionalitat
(Kai)

OPCUA Server initialisieren

OPCUA Server konfigurieren

OPCUA Datenpunkte erstellen / vererben
OPCUA schreiben / lesen

Open62541.c

OPCUA
Funktionsbibliothek
(Heinz)

SDK-Sourcecode vom OPC-UA Schnittstelle
von https://www.open62541.org/
Zusammengestellt von Heinz inkl. der
Integration des Nodeset von der Deutschen
Bahn AG

SQlite3.c Datenbankbibliothek SDK-Sourcecode von SQLite
https://www.sqlite.org/ in der Version
3.46.1

Ntp.c Zeitserver Basiert auf einer Vorgabe von Beck IPC
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Software Allgemein

3.4. Tasks

34.1.D0S1

Kleines CPL Bootprogramm.

3.4.2. DOS 2
Hauptprogramm

Taskname Prioritat (Speicher) ‘ Bemerkung

SYST 26 Unbenutzt
(16384 kByte)

R485 27 Lesen / Schreiben interner Systembus
(16384 kByte) (Kabelliberwachungen)

OPC1 25 OPCUA Kommunikation
(16384 kByte)

I0X1 27 Hardwareansteuerung I/0
(16384 kByte)

EVAL 30 Hardwareauswertung
(16384 kByte)

DABA 39 Datenbank
(16384 kByte)

WEBC 40 Webschnittstelle
(32768 kByte)
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Software Allgemein

3.5. Watchdog
Der Watchdog ist im Modus 3 (RTOS) aktiviert.

Hinweis:

Modus 1 (User) war wahrend der Entwicklung nicht kompatibel mit der Datenbank wenn eine
Abfrage langer als eine Sekunde dauerte. Hier evtl. spater Abhilfe mit DB-Abfrage mit einem
Callback. Er wird nur im Main-Task zweimal pro Sekunde in der While-Schleife getriggert.
Wenn der Watchdog 1000ms nicht getriggert wird, wird ein Reboot durchgefiihrt.

3.6. Telnet

Im Quellcode kénnen alle Tasks eine Message ans Telnet senden. Dafiir wurde die Funktion
print_task_message(string quelle, string message, int typ) erstellt. Uber den Typ kénnen
folgende Formatierungen libergeben werden:

Typ Typedef Farbe
Info MES_TYP_INFO Griin
Warnung MES_TYP_WARN Gelb
Fehler MES_TYP_ERROR Rot
System MES_TYP_SYSTEM Magenta
Debug MES_TYP_DEBUG Blau

Beim Starten der CPL erscheint Gber telnet der Status:

Littwin Systemtechnik GmbH & Co.
CPL &

Firmware 2

Load Database. ..
Database ok
Init CPL...

Init CPL ok
Start application

Danach erscheinen die Meldungen in der Form Zeitstempel|Quelle | Typ Meldung:
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:@7|SHTP |
@7 SHTP |
87| MAIN |
125 | WEBSER|
125 | WEBSER|
: 25| WEBSER|
: 26| WEBSER|
:28 | WEBSER|
:28 | WEBSER|
:28 | WEBSER|
:32 | WEBSER|
:32 | WEBSER|
:32 | WEBSER|
:39|WEBSER|
:39|WEBSER|
:39|RS485 |
:39|RS485 |
:39|WEBSER|
:39|WEBSER|
:39|WEBSER|
:39|WEBSER|
:39|WEBSER|
:@7|SNTP |
(07| SNTP |
:07[MAIN |

Software Allgemein

New Time NTP 1: 16.10.2824 07:56:07 Timez.: UTC+2
Setting system clock

Heartbeat 16.10.24 Firm 2 Serial 77461 RT0S 531
File B:\WEBS\Service\Start.ACP open 0K

File close

File B:\WEBS\Service\Start.ACP open 0K

File close

Unknown placeholder in URL: OFF_1=1

File B:\WEBS\Service\KUEconfig.ACP open

File close

File B:\WEBS\Service\kueData.js open

File close

File B:\WEBSM4BBBvaluesislot8. json open

Unknown placeholder in URL: slot=8

Grenzwert Iso Slot 8 = B

New float 16.00 for slot 9

Answer 9

File B:\WEBS\ServiceM\kueDetail . HTML open

File close

File B:\WEBS\Service\kueData.js open

File close

File B:\WEBS\M4B00valuesislot8. json open

Hew Time NTP 1: 16.10.2024 08:01:07 Timez.: UTC+2
Setting sustem clock

Heartheat 16.10.24 Firm 2 Serial 77461 RTO0S 531
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Hardwareanbindung

Hardwareanbindung

LED-Frontblende:

Betrieb:

Online:

Meldung:

Alarm:

Link:

Dok-Nr.: 0424-PD01-0706-a
Name : Lastenheft CPL V4
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Immer An. Festverdrahtet mit 5V

Aus = OPCUA Server aulRer Betrieb

Blink langsam = OPCUA Server bereit

Blink schnell = mindestens ein OPCUA-Client mit Server verbunden
Dauer an = Softwareabsturz

Aktuell keine Funktion

Aktuell keine Funktion

Blink nur beim Starten der CPI kurz auf. Soll noch von MIK angepasst werden
(Anschaltung statisch auf Platine)
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RS485 Schnittstelle

5. RS485 Schnittstelle

5.1. RS485 intern

Systembus intern:

Schnittstelle: UART 3

Baudrate: 9600
Paritat 0
Wortldnge: 8

Stopbit: 1

TX enable: Aus
Flowcontrol: Aus
Modus: Highactive
DMA: Aus

In der Datei rs485i.c wird regelmaRig jeder Slot Gberprift, ob ein neues Modul gesteckt
worden ist. In dieser Funktion wird ein Zdhler zuriickgesetzt. Passiert dies 10 Minuten nicht
wird die CPL neu gestartet.

Hintergrund ist das es in der Entwicklungsphase vorgekommen ist das die KU’s nicht mehr
abgefragt worden sind (Pfeile auf den Display zeigten keine Kommunikation auf dem
Systembus)

5.2. RS485 extern

Noch nicht vorhanden
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OPCUA Schnittstelle

6. OPCUA Schnittstelle

Die CPL ist ein OPCUA-Server. Es kénnen mehrere OPCUA-Clients eine Verbindung zum Server
herstellen. Eine Verbindung kann benutzerabhdngig, passwortgeschiitzt und verschlisselt sein.

Jede Verbindung kann tber den Benutzer unterschiedliche Rechte besitzen. Ein Client kann
Objekte abonnieren, den Abfrageintervall selbst bestimmen und vom Server zur Verfligung
gestellte Methoden aufrufen.

Es wird das SDK open62541 (siehe auch open62541) vom Frauenhofer IOSB verwendet.

Zum Testen sollte der von der Deutschen Bahn empfohlenen OPCUA-Client
»Unified Automation UaExpert - The OPC Unified Architecture Client” verwendet werden.

Der Port fir OPCUA muss 4840 sein.
Der OPCUA-Server muss fir die Deutsche Bahn AG folgende Eigenschaften besitzen:

- TLS-Verschlisselung

- 256bit Verschliisselung im Modus Basic256Sha256

- Security Mode SignAndEncrypt

- Authentifizierung erfolgt tiber einen Namen und ein Passwort. Benutzername: db Passwort
frei wahlbar vom Hersteller

- Das Zertifikat kann selbst signiert werden

- Der OPCUA-Server muss jedes Client-Zertifikat zulassen. Es darf kein ,,Reject” von Client
Zertifikaten erfolgen.

- Jedes Client-Zertifikat muss ohne vorheriges , Trust” zugelassen werden (Bei einigen SDKs
ist standardmaRig das Trust-Verfahren aktiviert.)

Weitere Vorgaben vom Auftraggeber zur OPCUA-Schnittstelle sind im Anhang A zu finden. Dort
sind die Objekte, Namespaces, usw. aus dem Nodeset beschrieben.

Hinweis Kai zur Verschlisselung:

Laut open62541 muss anscheinend noch ein externes SSL SDK integriert werden. Hierfiir kann
laut open62541 Open SSL, LibreSSL oder Mbed-TLS verwendet werden. Eine Integration von
Mbed-TLS war erfolgreich.

Nitzliche Links

Dokumentation
https://www.open62541.org/doc/open62541-master.pdf

Zusatz
https://www.open62541.org/doc/0.3/protocol.html
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OPCUA Schnittstelle

6.1.  OPCUA Objekte

6.1.1. CPL

Im Ordner DeviceSet befindet sich die CPL unter CableMonitoringDevicel

[ Root
v [ Objects

» @i BuildinglocationSet
v % DeviceSet
v @ CableMonitoringDevicel

>

¢ cs00DODOODDDG ¢

Etwa die halfte der Datenpunkte werden beschrieben.

DelocateDevice
DeviceManual
DeviceRevision
HardwareRevision
InterfaceRevision
IsCenfigurationFailure
IsFailure
IsFirmwarelUpdatelnProgress
IsMtpError
IsReplacementRequired
IsUnconfigured
LocateDevice
Manufacturer

Model

RevisionCounter
SerialMumber
SoftwareRevision

UpdateFirmware

6.1.2. Kabeliiberwachungen

Im Ordner ProduktGroupSet befinden sich 32 Kabelliberwachungen:

I3 Root
v [ Objects

> e BuildinglLocationSet
v % DeviceSet
» @ CableMonitoringDevicel
~ % ProductGroupSet
» % Addinterlockinglnteriour
“w AddLevelCrossing
% Cablelinel
oy CableLinel0
e Cablelinell
@& Cableline12
% Cableline13
% Cablelinel4
oy CableLinels
@& Cablelineld

@& Cableline18
@& Cableline19
o CableLine2
@& Cableline20
e Cableline21
% Cableline22
% Cableline23
% CableLine24
% Cableline2s

>
>
>
>
>
>
>
>
>
> e Cablelinel?
>
>
?
>
>
>
>
>
>
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In jedem Kabellberwachungsordner befindet sich ein Ordner ,CableLineAddIn“ sowie 10
weitere CableLink und 10 weitere CableNodeOrdner. Die jeweils 10 Ordner soll nur der
Dokumentation dienen und brauchen laut DB erst einmal nicht gefiillt werden.

Der Ordner CableLineAddIn beinhaltet folgende Datenpunkte / Methoden:
~ @y Cablelinel
v @ Cablelinefddin
» % CenfigureResistanceMeasurementinterval
» =% CenfigureTdrinterval
¥ Id
¥ @ InsulationResistanceThreshold_AB_Earth
> €@ ResistenceValue
> @@ pResistenceThresholdError
> @@ pResistenceThresholdFailure
@ InsulationResistance_AB_Earth
@ InsulationResistance_A_Earth
0 InsulationResistance_B_Earth
» @ |sMaintenanceMode
» @@ LoopResistance
v & LoopResistanceThreshold
> @@ ResistenceValue
> @@ pResistenceThresholdErrar
> @ pResistenceThresholdFailure
¥ Mame
¥ ResistanceMeasurementlnterval
> % SetMaintenanceMode
@ StatusCable
¥ Tdrinterval
> % TriggerCablelineDiagnosticsMow
» % UpsertinsulationResistanceThreshold
» % UpsertTdriMeasurernentReference
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Hinweise:

Datenpunkt StatusCable:

Wert Bedeutung Bemerkung

Ok Ok Kabel wird tGiberwacht und ist ok
Deviation Abweichung  Schleifenfehler

Error Fehler Isolationsfehler

Failure Ausfall Erdschluss oder Aderbruch

Unknown Unbekannt Kabelliiberwachung nicht betriebsbereit

Datenpunkt ID

Name der Kabellinie. Ersten 16 Zeichen werden im Display der Kabelliberwachung angezeigt.
Lesen und Schreiben.

Der gleiche Inhalt wird auch im Hauptverzeichnis ,,CableLinel” im Ordner Identification
dargestellt. Die Methode SetIndentification besitzt kein Input und kann somit nicht benutzt
werden. Hier ist wahrscheinlich ein Fehler im Nodeset der Deutschen Bahn vorhanden

Datenpunkt Name
Der Datenpunkt Name kann nur gelesen werden. Uber die Webseite der CPL kann er
beschrieben werden.

Datenpunkt InsulationResistence_AB_Eart
Isolationswiderstand in MOhm. Nur Lesen.

Datenpunkt LoopResistance
Schleifenwiderstand in kOhm. Nur Lesen.

Datenpunkt ResistanceMeasurementinterval

Schleifenmessintervall in Sekunden. Aktuell kann ein Bereich von 6h bis 24h eingetragen
werden. In Sekunden 21600 bis 86400. Die eingegebenen Sekunden werden auf Stunden
gerundet. Lesen und Schreiben.

Methode ConfigureResistanceMeasurementinterval

Input Argument: Interval = Schleifenmessintervall in Sekunden

Output Argument: MethodeResult = Good or Bad (wenn nicht im Wertebereich 21600 bis
86400)

Ordner InsulationResistanceThreshold_AB_Earth Datenpunkt pResistanceError
Isolationsgrenzwert in MOhm. Wertebereich 1 bis 200 MOhm. Lesen und Schreiben

Ordner LoopResistanceThreshold Datenpunkt pResistanceError
Unterer Schleifengrenzwert in kOhm. Wertebereich 1 bis 50 kOhm. Lesen und Schreiben
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6.2.

OPCUA Events

Es sind zwei Simple Events programmiert worden.

1.) TDR-Event nach Vorgabe der Deutschen Bahn
Wenn eine neue TDR-Messkurve von einer Kabelliberwachung Gber den Systembus von
der CPL empfangen worden ist wird diese in zwei Float-Arrays Uiber dieses Event an die
OPCUA Clients versendet. Eine TDR-Messung kann Uber ein Call-Befehl der jeweiligen
CableLine im Client ausgeldst werden.

2.) CPL System Event
Hier werden einfache Messages versendet wie z.B. Aderbruch, Erdschluss, DE 01 ein usw.
Diese Events entsprechen keiner Vorgabe der DB

Beispiel Uni Hamburg

https://git.informatik.uni-
hamburg.de/OpenDISCO/open62541/blob/81aled350e2240c4dbed79d41e93bb5f50de0fod/e
xamples/tutorial_server_events.c

Doku open62541
https://www.open62541.org/doc/1.1/tutorial_server_events.html
https://www.open62541.org/doc/master/tutorial_server_alarms_conditions.html

Doku uaExpert
https://documentation.unified-automation.com/uaexpert/1.5.0/html/event.html

Datenlogger

Zur Speicherung der Daten wird eine SQLite Datenbank in der Version 3.46.1 verwendet.
Informationen zur Datenbank: HTTPS://www.sqlite.org

Damit die SQLlite Datenbank auf dem Mikrocontroller funktionsfahig ist musste das
Multithreading und der , Large File Support” deaktiviert werden.

#define SQLITE_DISABLE_LFS 1

#define SQLITE_THREADSAFE 0

(Datei sqlite3.c Zeile 24 und 25)

Die Datenbank verwendet nur eine Datei (data.db) zur Speicherung der Daten. Diese Datei muss
aufgrund ihrer moéglichen GroRRe auf dem Laufwerk B gespeichert werden. Dies funktioniert nur wenn
das Hauptprogramm ebenfalls auf dem Laufwerk B installiert ist.

Die Datenbank lduft nur mit der folgenden Dateisystemeinstellung fir UNIX (siehe Datei database.c):

sqlite3_vfs_register(sqlite3_vfs_find("unix-none"), 1);
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Datenlogger

Zur Uberpriifung der Datenbank kann die Datei data.db vom Laufwerk B:\database der CPL
heruntergeladen werden und mit einem Viewer (z.B. DB-Browser fuir SQLite) auf einem Windowsrechner
geoffnet werden.
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7.1. Datenbanktabellen

Tabelle Inhalt

Systems CPL-Systemeinstellungen

Module Kabeliiberwachungseinstellungen (CableLine)
SimpleEvents Meldungshistorie

IdDatapoint: 0-1000: System (z.B. 10=Reboot)
2000-2031: digitale Eingdnge
10000-10099: Kii 01 Datenpunkte
10100-10199: Kii 02 Datenpunkte

13100-13199: Kii 32 Datenpunkte
Measurements Messwerte der Module

Modul: 0-31 Kabelliberwachungen
100-116 analoge Eingdnge
200-231 digitale Eingdnge
Typ: 1 = analoger Messwert
2 = digitaler Zustand
3 = Isolationswiderstand
4 = Schleifenwiderstand

Spalte Measurement: akuteller Messwert
Minimum: kleinster Messwert innerhalb des Loggerintervalls
Maximum: gréRter Messwert innerhalb des Loggerintervalls

Tdr_Master Auflistung aller Tdr-Messungen (mit idTDR autoincrement)

Tdr_Measure Messwerte der einzelnen Tdr-Messungen (mit idTDR Key)

CableLinks Namen und Lange der bis zu 9 Kabelstrecken einer Kabelliberwachung CableLine
CableNodes Namen der bis zu 10 Knotenpunkte einer Kabelliberwachung CableLine
Input_AE Name, Faktor, Offset und Loggerintervallzeit pro analogen Eingang

Input_DE Name, Filterzeit, Invertierung und Zahlereinstellung pro digitalen Eingang

Sqlite_sequence DB interne Daten

7.1.1. Datenvorhaltung

Die Datenbank wird alle 30 Minuten lberprift. Es werden alle Daten (Messages, Measurements und
Tdr) geloscht die dlter als ein Jahr sind. (Ausnahme TDR-Referenzkurve)
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8. Webschnittstelle

Der Webserver wird ausschlieRRlich via HTTPS aufgerufen werden. Hierzu ist in der CHIP.INI
Datei auf Laufwerk A folgende Einstellung notig:

[WEB]

ENABLE=1

DRIVE=1
ROOTDIR=WEB
MAINPAGE=INDEX.HTM

SSL_ENABLE=1

SSL_DRIVE=1
SSL_ROOTDIR=WEBS
SSL_VERSION=3
SSL_CACERTO=Littwin-cacert.pem
SSL_KEYFILE=cplv4-key.pem
SSL_SERVERCERT=cplv4-cert.pem

Die SSL-Dateien Littwin-cacert.pem, cplv4-key.pem und cplv4-cert.pem wurden von Florian
Freytag generiert und befinden sich im TEAMS-Ordner ... TODO

Die Webseiten mussen auf das Laufwerk B (Speicherkarte) im Ordner WEBS gespeichert
werden.

Der Webserver ist mit einem Passwort geschiitzt. Beim ersten Aufruf der Seite CPL wird im
Browser ein Benutzer und ein Passwort abgefragt.
In der Entwicklungszeit ist dies Littwin / Littwin

Offen ist noch eine Zertifizierung tGiber den Browser damit die Verbindung als gesichert
anerkannt wird.

8.1. CGI-Funktionalitat

Der Quellcode der Webseiten kann HTML und JavaScript enthalten. Die aktuellen Werte
einiger Variablen kann Uiber Platzhalter in der Form <%xxxdd%> in den Quellcode geschrieben
werden. Immer wenn die Seite neu geladen wird, werden die Platzhalter durch die aktuellen
Werte ersetzt. Dies geschieht aber nur beim Aufruf einer xxx.acp Seite, wenn vor dem
Seitennamen CPL? gesetzt wird.

Beispiel CPL?KUEdetail.ACP ruft die Webseite KUEdetail. ACP auf welche HTML und JavaScript
enthalten kann.

—
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Im Verzeichnis B:\webs\service\ befinden sich die Testseiten von Kai die bei der Entwicklung
der Webschnittstelle verwendet worden sind. Hiermit lassen sich alle Platzhalter und Events

testen.

Hinweis: Eine ACP-Seite mit Platzhalter darf max. nach dem parsen 10.000 Zeichen enthalten.
Werden mehr Zeichen fiir die Variablen bendtigt ist das Aufteilen in mehreren Dateien eine

Losung. So kdnnen z.B. die Variablen in einzelne .js Dateien aufgeteilt und auf der HTML Seite
wieder einbunden werden.

8.2. Webdatenpunkte Lesen

Im Script kann nun eine Reihe von Platzhalter gesetzt werden:

Aus der Zeile
var kuelso=[<X%=KIMBB%> , <%=KIMB1%> , <X=KIMB2%> , <%=KIMB3I%>];

wird nach dem Parsen z.B.
var kuelso=[200.80,260.00,200.00,-1.068,-1.00,11.00,-1.08,11.00,-1.00,-1.00,-1.00,

Tipp: Bei groflen Seiten ist es von Vorteil, wenn die Seite normal als HTML-Seite aufgerufen
wird. Innerhalb der Seite sollte dann z.B. ein separates JavaScript als Datei via CPL?Datei
eingefligt werden. Dadurch muss der Webserver nicht die ganze HTML-Datei nach Platzhalter
durchsuchen. Beim automatischen Reload der Daten (Aktualisierung) muss nur die kleine
JavaScript Datei periodisch im Hintergrund neu geladen werden.

Allgemein:

m Platzhalter Ausgabeformat

MAC Adresse
Ethernet
Schnittstelle

SEMxx
xx=Schnittstelle (1,
2)

%Uu %UuU %u %u %u %u

IP-Adresse SEIO1 %s

Subnetz SESO1 %s

(Netzmaske)

Gateway SEGO1 %S

Zeitstempel der SCLO1 %02i.%02i.%02i %02i:%02i:%02i Uhr
internen Uhr

Name CPL, ID SANO1 %s

Max. 20 Zeichen
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Applikationsversion | SAV01 %f
HTML-Meldungsliste | SAMO01 <tr><td>idMessage</td><td>id... </tr>
BETA Spalte 1: Meldungs-ID

Spalte 2: Datenpunkt-ID
Spalte 3: Zeitstempel
Spalte 4: Meldungstext
Spalte 5: Zustand (1/0)
OPCUA SOS01 %i

Zustand Server 0=Server auller Betrieb
1=Server betriebsbereit

OPCUA SOC01 %i

Anzahl verbundener Anzahl aktiver Clients
Clients

OPCUA SONO1 %s

Name Nodeset

NTP: Aktiv STA %i
O=aus
1=ein
NTP: IP Adresse STPO1 %S
Server 1
NTP: IP Adresse STPO1 %S
Server 2
NTP: IP Adresse STPO1 %S
Server 3
NTP: Zeitzone STTO1 %i
0=UTC
+2=Berlin
Applikationsversion SAV %s String Versionsnummer
Startzeit CPL SSS %s String Zeitstempel Startzeitpunkt
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KabellGberwachung Allgemein:

Kontext ‘ Platzhalter ‘ Ausgabeformat

Status KSOxx %d

0=0Offline xx=Slot

1=Online 80-83 =BGT 1 bis 4 %d,%d,%d,%d,%d,%d,%d,%d
ID, Name KSIxx ‘%s’

(max. 16 Zeichen) xx=Slot

80-83 =BGT 1 bis 4

I%s‘,'%SI,'%S"'%S',I%SIII%SI,I%SI,I%SI

Aderbruch
O=kein Alarm
1=Aderbruch

KSCxx
xx=Slot
80-83 =BGT 1 bis 4

%d

%d,%d,%d,%d,%d,%d,%d,%d

Erdschluss
O=kein Alarm
1=Erdschluss

KSGxx
xx=Slot
80-83 =BGT 1 bis 4

%d

%d,%d,%d,%d,%d,%d,%d,%d

0=0k, 1=96V Fehler

81-84 =BGT 1 bis 4

Version KSVxx %d
Faktor 100 xx=Slot
80-83 =BGT 1 bis 4 %d,%d, %d,%d,%d, %d,%d,%d
Messspannungs- KSSxx %d
ausfall xx=Slot

%d,%d,%d,%d,%d,%d,%d,%d

1=Im Bootvorgang

80-83 =BGT 1 bis 4

Kein Kabel KSNxx %d

(Funktion noch nicht xx=Slot

geklart) 80-83 =BGT 1 bis 4 %d,%d,%d,%d,%d,%d,%d,%d
Bootvorgang KSBxx %d

0=Normalbetrieb xx=Slot

%d,%d,%d,%d,%d,%d,%d,%d

(Link Length)

y=Teilstrecke (0-8)
xx=Slot (01-32)

Knoten ID KNyxx ‘%s’
(Node ID) y=Knoten (0-9)

xx=Slot (01-32)
Teilstrecke ID KPyxx ‘%s’
(Link ID) y=Teilstrecke (0-8)

xx=Slot (01-32)
Teilstrecke Lange KQyxx %f

Teilstrecke Status
(Link Status)

KUyxx
y=Teilstrecke (0-8)
xx=Slot (01-32)

%i
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Kabelliberwachung Isolationsmessung:

Kontext ‘ Platzhalter ‘ Ausgabeformat
Messwert KIM %f03.2
Einheit MOhm xx=Slot
80-83 =BGT 1 bis 4 %f03.2,%f03.2,%f03.2,%f03.2,%f03.2,%f03.2,%f03.2,%f03.2
Giiltig KIV %d
0=Nein (eingefroren) xx=Slot

1=Aktueller Messwert

80-83 =BGT 1 bis 4

%d,%d,%d,%d,%d,%d,%d,%d

80-83 =BGT 1 bis 4

Messwertalarm KIAxx %d
O=kein Alarm xx=Slot
1=Isolationswert zu 80-83 = BGT 1 bis 4 %d,%d,%d,%d,%d,%d,%d,%d
gering
Grenzwert KIGxx %f03.2
Einheit MOhm xx=Slot
80-83 =BGT 1 bis 4 %f03
Verzogerung KIDxx %d
Einheit sek. xx=Slot

%d,%d,%d,%d,%d,%d,%d,%d

Overflow
0=Messwert<=200
1=Messwert>200

KIWxx
xx=Slot
80-83 =BGT 1 bis 4

%d

%d,%d,%d,%d,%d,%d,%d,%d

Schleifenwert (ein
Monat)

werden!

Messreihe letzte 4000 | KlIZxx JSON

Messungen Isolation xx=Slot {Timestamp, Isolation, Gultigkeit}

(ein Monat) Daten werden in einen File-Rohling im Ordner 4000values libergeben.
Hinweis: Es kdnnen keine weiteren Platzhalter in der Datei benutzt
werden!

Messreihe letzte 4000 | KISxx JSON

Messungen xx=Slot {Timestamp, Schleifenwert, Giiltigkeit}

Daten werden in einen File-Rohling im Ordner 4000values tGibergeben.
Hinweis: Es konnen keine weiteren Platzhalter in der Datei benutzt

Kabelliiberwachung Schleifenmessung:

Kontext Platzhalter Ausgabeformat

O=kein Alarm
1=Messwert<Grenzw.

80-83 =BGT 1 bis 4

%d,%d,%d,%d,%d,%d,%d,%d

Messwert KRM %f02.3
Einheit kOhm xx=Slot
80-83 =BGT 1 bis 4 %f02.3,%f02.3,%f02.3,%f02.3,%f02.3,%f02.3,%f02.3,%f02.3
Unterer KRA %d
Messwertalarm xx=Slot
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Unterer Grenzwert
Einheit kOhm

KRGxx
xx=Slot
80-83 =BGT 1 bis 4

%f02.3

%f02.3,%f02.3,%f02.3,%f02.3,%f02.3,%f02.3,%f02.3,%f02.3

Oberer Grenzwert
Einheit kOhm

KRHxx
xx=Slot
80-83 =BGT 1 bis 4

%f02.3

%f02.3,%f02.3,%f02.3,%f02.3,%f02.3,%f02.3,%f02.3,%f02.3

Schleifenintervall
Einheit Stunden h

KRIxx
xx=Slot
80-83 =BGT 1 bis 4

%d

%d,%d,%d,%d,%d,%d,%d,%d
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Kabeliberwachung TDR:

Kontext
Entfernung

Bruchstelle
Einheit Meter

‘ Platzhalter

KTFxx
xx=Slot
80-83 =BGT 1 bis 4

‘ Ausgabeformat
%d

%d,%d,%d,%d,%d,%d,%d,%d

Dampfung Kabel
Einheit?

KTDxx
xx=Slot
80-83 =BGT 1 bis 4

%f02.1

%f02.1,%f02.1,%f02.1,%f02.1,%f02.1,%f02.1,%f02.1,%f02.1

Kabelgeschwindigkeit
Einheit m/us

KTSxx
xx=Slot
80-83 =BGT 1 bis 4

%d

%d,%d,%d,%d,%d,%d,%d,%d

Pulsweite der letzten
Messung

KTPxx
xx=Slot
80-83 =BGT 1 bis 4

%d

%d,%d,%d,%d,%d,%d,%d,%d

Verstarkung der
letzten Messung

KTAxx
xx=Slot
80-83 =BGT 1 bis 4

%d

%d,%d,%d,%d,%d,%d,%d,%d

Trigger der letzten
Messung

KTExx
xx=Slot
80-83 =BGT 1 bis 4

%d

%d,%d,%d,%d,%d,%d,%d,%d

TDR-Funktion aktiviert
O=ausgeschaltet
1=eingeschaltet

KTXxx
xx=Slot
80-83 =BGT 1 bis 4

%d

%d,%d,%d,%d,%d,%d,%d,%d

Zeitpunkt letzte TDR-
Messung

KTLxx
xx=Slot
80-83 =BGT 1 bis 4

|%S|

l%S‘,I%S‘,’%SI,’%S’,I%S’,I%Sl,l%sl,l%sl

Letzte TDR-Messung KTZxx JSON

als Messreihe xx=Slot {Entfernung, Pegel}

Nicht mehr Hinweis: Es konnen keine weiteren Platzhalter in der Datei benutzt
verwenden. Dafiir aus werden!

der TDR Liste die

letzte Messung

nehmen siehe 8.4.1

Messreihe der KTRxx JSON

Referenz xx=Slot {Entfernung, Pegel}

Hinweis: Es kdnnen keine weiteren Platzhalter in der Datei benutzt
werden!
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Digitale Eingange:
Kontext
Zustand

‘ Platzhalter

DESxx

xx =Nr Eingang 1-32
80-83 = 8er Blocke
80 = DEO1 bis DEO8
81 = DE09 bis DE16
82 = DE17 bis DE24
83 = DE25 bis DE32

‘ Ausgabeformat

%i (1/0)
%i,%i,%i,%i,%i,%i,%i, %i

Name

DENxx
xx =Nr Eingang 1-32
80-83 = 8er Blocke

|%S|

'%S','%S','%S','%S','%S','%S','%S','%S'

Zahlerstand

DECxx
xx = Nr Eingang 1-32
80-83 = 8er Blocke

%f

%f,%f,%f,%f, %f, %f,%f, %f

xx = Nr Eingang 1-32
80-83 = 8er Blocke

Filterzeit DEFxx

xx = Nr Eingang 1-32 | %f

80-83 = 8er Blocke %f,%f,%f,%f, %f,%f,%f, %f
Gewichtung DEGxx

%i
%i,%i,%i,%i,%i,%i,%i, %i

Invertierung

DEIxx
xx = Nr Eingang 1-32
80-83 = 8er Blocke

%i (0/1)
%i,%i,%i,%i,%i,%i,%i, %i

Zahler aktiv

DEZxx
xx = Nr Eingang 1-32
80-83 = 8er Blocke

%i
%i,%i,%i,%i,%i,%i,%i, %i

Out of service

DEAXxx
xx = Nr Eingang 1-32
80-83 = 8er Blocke

%i
%i,%i1,%1,%i1,%i,%i,%i,%i
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Analoge Eingange:

Kontext ‘ Platzhalter Ausgabeformat
Messwert AAVXX
xx = Nr. 1-8 %0.6f
Hinweis: AE16 (-96V) oder 9-16 fur
benotigt die aktuelle Systemspannungen
Backplane
9: +15V
11: +5V
15:-15V
16: -98V Messpannung
17: ADC Temperatur
18: CPU Temperatur
Name ACNxx ,%s’
xx=Eingang 1-18
Einheit ACUxx ,%s’
xx=Eingang 1-18
Faktor ACFxx %f
xx=Eingang 1-18
Offset ACOxx %f
xx=Eingang 1-18
Gewichtung ACSxx %i
xx=Eingang 1-18 0-1000
Logger Intervall ACLxx %i
xx=Eingang 1-18 [minuten]
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Digitale Ausgange:

Kontext ‘ Platzhalter Ausgabeformat

Aktueller Zustand DASx %i0/1
x=Eingang 1-4

Name DANXx ,%s’
x=Eingang 1-4
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8.3. Webdatenpunkte Schreiben

Zum Senden von Befehlen oder Schreiben von Parameter muss der entsprechende Wert tiber
eine URL zum Webserver gesendet werden:

Beispiel:
location.href="CPL?KUEdetail. ACP&KTT1=1;

KTT1=1 starten zum Beispiel als Befehl die TDR-Messung der KU im Slot 1 im Automatikmodus
(siehe Tabelle unten)

Allgemein:
Kontext ‘ Platzhalter ‘ Eingabeformat
Name CPL SNNA=%s %s Name der CPL
Max. 20 Zeichen
IP-Adresse SEI01=%s %s=IP-Adresse
Subnetz SE102=%s %s=Subnetz
(Netzmaske)
Gateway SEI03=%s %s=Gateway
Zeitstempel der CLK%i=%iA-%iB-%iC | %i=0=Datum
internen Uhr A=Jahr
B=Monat
C=Tag
%i=1=Uhrzeit
A=Stunde
B=Minute
C=Sekunde
Datenbank DEDB=%i 1=leeren
vollstandig leeren
Datum stellen CLKO0=%i-%i-%i %i=Jahr (0 bis 40)
%i=Monat (1 bis 12)
%i=Tag (1 bis 31)
Beispiel 24-10-18 fiir 18. Oktober 2024
Uhrzeit stellen CLKO1=%i-%i-%i %i=Stunde (0 bis 23)
%i=Minute (0 bis 59)
%i=Sekunde (0 bis 59)
Beispiel 17-15-58 fiir 17:15:58 Uhr
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NTP: IP Adresse
Zeitserver

SNIP%i=%s

%i=Nummer NTP Server (1 bis 3)
%s=String IP Adresse

NTP: Zeitzone SNTZ=%i %i=Timezone (0 bis 9)
NTP: Aktive SNAC=%i %i=0 aus

%i=1 ein
Neustart der CPL BOOT=1 4 Sekunden verzogert
Reboot
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KabellGberwachung Allgemein:

Kontext ‘ Platzhalter ‘ Eingabeformat
ID, Name KID%i= %["\n] String
%i=Slot
Display einschalten KSD%i=1
%i=Slot
99=alle
Fimwareupdate KSU%i=1
%i=Slot
99=alle
Backup Konfiguration | KSB1=1
alle Module
Restore Konfiguration | KSR%i=1
%i=Slot

Node ID

KNA%i=%i=%s
%i=Slot (0 —31)
%i=Node (0—-9)
%s= String Text ID

Link ID

KNB%i=%i=%s
%i=Slot (0 —31)
%i=Link (0 — 8)
%s= String Text ID

Link Lange

KNC%i=%i=%f
%i=Slot (0 —31)
%i=Link (0 — 8)
%s= Float Lange
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Kabellberwachung Isolationsmessung:

Kontext ‘ Platzhalter ‘ Eingabeformat
Grenzwert KL_%i=%f Float

Einheit MOhm %i=Slot

Verzbgerung KD_%i=1 Float

Einheit sek. %i=Slot

Kabellberwachung Schl

eifenmessung:

Kontext ‘ Platzhalter Eingabeformat
Unterer Grenzwert KR_%i=%f Float
Einheit kOhm %i=Slot
Oberer Grenzwert
Einheit kOhm
Schleifenintervall KRI%i=%i Integer
Einheit Stunden h %i=Slot
Messung starten KS_%i=1
%i=Slot
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Kabellberwachung TDR-Messung:

Kontext ‘ Platzhalter ‘ Eingabeformat
TDR-Messung im KTT%i=1
Automatikbetrieb %i=Slot
starten

TDR-Messung mit KTT%i=0
eingestelltem %i=Slot
Parameter

(Verstarkung,

Pulsweite und Trigger)

starten

Eine TDR-Messreihe KTR%i=%i
als Referenz %i=Slot

markieren

%i=idTDR (siehe
Kapitel 8.4 TDM=x)

KTX%i=%i
%i=Slot

O=ausschalten
1=einschalten

KTD%i=%f
%i=Slot

KTS%i=%i
%i=Slot

1 1

KTE%i=%i
%i=Slot
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Digitale Eingange:
Kontext

Name

‘ Platzhalter
DEN%i=%s
%i = Nr DE (1-32)
%s = String Name

‘ Eingabeformat
32 Zeichen

Invertierung

DEI%i=%i
%i = Nr DE (1-32)
%i = 1/0 (ein/aus)

Filterzeit

DEF%i=%f
%i = Nr DE (1-32)
%f=ms

Gewichtung

DEG%i=%i
%i = Nr DE (1-32)
%i = 0-1000

Zahlerstand

DEC%i=%f
%i = Nr DE (1-32)
%f = Zéhlerstand

Zahler aktiv

DEZ%i=%i
%i = Nr DE (1-32)
%i = 1/0 (ein/aus)

Out of service

DEA%i=%i

%i = Nr DE (1-32)
%i=1/0
(offline/online)
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Digitale Ausgange:

Kontext ‘ Platzhalter Bemerkung
Schalten DAS%i=%i

%i = Eingang 1-4

%i = Schalten1/0
Name DAN%i=%s 32 Zeichen

%i = Eingang 1-4
%s = String Name
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Analoge Eingdnge:
Kontext

Name

‘ Platzhalter
ACN%i=%s

%i = Nr AE (1-8)
%s = String Name

‘ Eingabeformat
32 Zeichen

Einheit

ACU%i=%s
%i = Nr AE (1-8)

24 Zeichen

Faktor

ACF%i=%f
%i = Nr. AE (1-8)
%f = Faktor

Offset

ACO%i=%f
%i = Nr. AE (1-8)
%f = Offset

Gewichtung

ACG%i=%i
%i = Nr. AE (1-18)
%i = 0-1000

Loggerinterval

ACL%i=%i

%i = Nr. AE (1-18)
%i = Loggerinterval
in Minuten
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8.4.

8.4.1. Messwerte

Kontext

Zeitraumes

Alle Messwerte eines

JSON Daten anfordern

Platzhalter Ausgabeformat

DIAO=v1;v2;v3;b1;b2;b3;q;t

v1.v2.v3=Datum von (z.B. 25.08.31)
b1.b2.b3=Datum bis (z.B. 25.09.01)
g=Quelle 0-31: Ki
100-107: AE-Eingdnge
109: Systemspannung +15V
111: Systemspannung +5V
115: Systemspannung -15V
116: Systemspannung -98V

JSON
{Timestamp, Messwert, Giltigkeit,
Minimum, Maximum}

Max. 4000 Werte. Es werden immer 6
Nachkommastellen angezeigt.

t: Zeitstempel
m: aktueller Messerwert
v: Gultig O=nein, 1=ja

Minimum-, ein
Maximum- und ein
Durchschnittswert

T=Typ 1: analoger Messwert i Minimum
2: digitaler Zustand a: Maximum
3: Isolationswiderstand
4: Schleifenwiderstand
Fir jede Stunde ein DIAl=y JSON

y = siehe oben

{Timestamp, Minimum, Maximum,
Durchschnitt}

Max. 3000 Werte. Es werden nur Werte
mit Glltig=1 ausgewertet. Es werden
immer 6 Nachkommastellen angezeigt.

t: Zeitstempel
i: Minimum

a: Maximum

g: Durchschnitt

Fir jeden Tag ein
Minimum-, ein
Maximume- und ein
Durchschnittswert

DIA2=y

y = siehe oben

JSON
{Timestamp, Minimum, Maximum,
Durchschnitt}

Max. 3000 Werte. Es werden nur Werte
mit Glltig=1 ausgewertet. Es werden
immer 6 Nachkommastellen angezeigt.

t: Zeitstempel
i Minimum

a: Maximum

g: Durchschnitt

Eine Liste mit den
letzten 100 TDR-
Messungen des Slots
X

TDM=x

x = Quelle Modul (0-31)

JSON

{idTdr, Zeitstempel, Fehlerstelle in
Meter, Pulsweite, Geschwindigkeit,
Amp}

id: eindeutige TDR ID der Messreihe
t: Zeitstempel

d: Entfernung der Bruchstelle

p: Pulseweite vom Impuls
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s: eingestelltenKabelgeschwindigkeit
a: Amplitude des Impulses

Eine Liste aller TDR=x JSON
Messwerte einer TDR {Entfernung, Pegel}.
Messung X=id TDR Messreihe

d: Distance, Entfernung
p: Pegel in mV?

Soll z.B. von der dritten Ki der Schleifenwert von Januar bis Juli mit stiindlichen Werten angezeigt
werden muss im URL-Link folgendes stehen:

location.href="../CPL?seite.ACP&DIA1=2025;01;01;2025;07;31;2;4";
(oder https://10.10.0.222/CPL?Service/empty.acp&TDM=0)

Daraufhin werden die JSON-Daten gesendet:

[

{"t":"06-02-2025 14:00:00","i":65.000000,"a":65.000000,"g":65.000000} ,
{"t":"06-02-2025 13:00:00","i":65.000000,"a":65.000000,"g":65.000000} ,
{"t":"06-02-2025 12:00:00","i":65.000000,"a":65.000000,"g":65.000000} ,
{"t":"06-02-2025 11:00:00","i":65.000000,"a":65.000000,"g":65.000000}
]
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8.4.2. Meldungen

Kontext Platzhalter Ausgabeformat

Meldungen (Events)
abrufen

MSS1=v1;v2;v3;b1;b2;b3;f;

v1.v2.v3=Datum von (z.B. 25.08.31)
b1.b2.b3=Datum bis (z.B. 25.09.01)
f=Filter  All: Alle
CPL: System
DE 1: Digitaler Eingang 1
DE 32: Digitaler Eingang 32
Slot 1: Modul 1
Slot 36: Modul 36

JSON
{t,s,c, m, i}

Max. 500 Meldungen.

t: Zeitstempel

s: Gewicht O (leicht) bis 1000 (schwer)
c: Farbe in Hex (O=grin, 1000=rot)

m: Meldungstext

i: Quelle (Filter)

Beispiellink: https://10.10.0.222/CPL?Service/ae.ACP&MSS1=2025;01;01;2025;2;28;All;

Antwort:

{"t":"2025-02-25 11:14:25","s":0,"c":"#00d200","m":"Modul 08 Isofehler gehend","i":"Slot 8"}
A"t":"2025-02-25 11:14:21","s":500,"c":"#ff0000","m":"Modul 08 Isofehler kommend","i":"Slot 8"}
{"t":"2025-02-25 10:59:25","s":0,"c":"#00d200","m":"Modul 08 Isofehler gehend","i":"Slot 8"}
{"t":"2025-02-25 10:59:21","s":500,"c":"#ff0000","m":"Modul 08 Isofehler kommend","i":"Slot 8"}
{"'t":"2025-02-25 10:44:24","s":0,"c":"#00d200","m":"Modul 08 Isofehler gehend","i":"Slot 8"}
A"t":"2025-02-25 10:44:20","s":500,"c":"#ff0000","m":"Modul 08 Isofehler kommend","i":"Slot 8"}
{"t":"2025-02-25 10:29:25","s":0,"c":"#00d200","m":"Modul 08 Isofehler gehend","i":"Slot 8"}
{"t":"2025-02-25 10:29:21","s":500,"c":"#ff0000","m":"Modul 08 Isofehler kommend","i":"Slot 8"}
A"t":"2025-02-25 10:28:21","s":700,"c":"#ff0000","m":"Modul 09 Aderbruch kommend","i":"Slot 9"}
A"t":"2025-02-25 10:28:18","s":0,"c":"#00d200","m":"Modul 09 online","i":"Slot 9"} ,{"t":"2025-02-
2510:28:17","s":10,"c":"#00d200","m":"Modul 08 TDR eingeschaltet","i":"Slot 8"} ... usw.
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Webseiten

9.1.1.

9.1.2.

9.1.3.

9.1.4.

9.1.5.

9.1.6.

Webseiten

Meniileiste (auf allen Seiten)

Wer ist angemeldet

Abmeldebutton

Name der CPL

Auswahl (Systemeinstellungen, Digitale Eingdnge, Kabelliberwachungen)

Startseite

Meldungsliste (min. 20 letzte Meldungen) (aus JSON)
Kleine BGT-Ansicht (Klick auf Kabeliberwachung)
Ubersicht Status (Spannungen, OPCUA-Verbindungen)

Systemeinstellung

IP-Adresse
Netzmaske
Gateway

Name der CPL
Neustart

Uhrzeit (nur lesen)

Systemeinstellungen erweitert

NTP-Zeitserver (Aktivierung, IP-Adressen, Offset)

OPCUA-Server (Aktivierung, Benutzer & Passworter, Verschlisselung) (noch nicht
vorhanden)

Module (Anzeige Versionen, Update, Reset, Sicherung und Riicksicherung) (noch nicht
vorhanden)

Uhrzeit und Datum schreiben

Digitale Eingdnge

32 Zustande
Pro Eingang Parameter (Invertierung, Filterzeit, Counteraktivierung)

Kabeliiberwachung

Aktuelle Messwerte

Aktueller Zustand (96V Messspannung, Giiltig, usw.)

Befehl-Button Schleifenmessung starten

ID, Name, Loggerintervall (einstellbar)

Einstellungen (Isogrenzwert, Schleifengrenzwert, Verzégerungszeit, Intervallzeit Schleife,
usw.)

Messkurve Isolationswert, Schleifenwert (JSON) inkl. Meldungen

TDR-Messungen (Ausfliihren, Messkurve vorherige Messungen und Referenz) (JSON)
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Webseiten

- 10 Kabelknoten mit Namen (einstellbar) (offen)
- 9 Kabelstrecken mit Namen & Lange (einstellbar) (offen)

9.1.7. Analoge Eingdnge

- 8 externe Eingdnge (4 Spannung, 4 Strom)

- 8interne Eingdnge (Systemspannungen 5V, +15V, -15V, -98V, sowie Temperatur Prozessor
und AD-Wandler

- Beiden externen AE: Name, Faktor, Offset, Einheit, Loggerinterval einstellbar.

9.1.8. Meldungsseite
- Alle Meldungen mit Filter Zeitraum und Eingang
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10. NTP-Client

Die CPL muss seine Zeit tiber NTP-Server abfragen. Fiir die Deutsche Bahn sind drei NTP-Server
abzufragen:

10.174.50.100
10.174.17.200
10.174.36.139
Wenn der erste SNTP-Server nicht erreichbar ist, wird der zweite probiert. Danach der dritte.

Alle 300 Sekunden wird die interne Uhr mit dem SNTP-Server abgeglichen.

Es kann eine Zeitzone angegeben werden. Timezone=2 bedeutet das zwei Stunden auf die UTC
aufgerechnet wird

Der NTP-Client kann ein- und ausgeschaltet werden (active)
Der Quellcode ist in der Datei ntp.c

Der Aufruf ist im Main-Programm unter cpl40.c
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